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ВВЕДЕНИЕ 

Проектная документация разработана на основании задания на проектирование по объ-
екту «Строительство АБМК № 12 в поселке Мотыгино Мотыгинского района Красноярского 
края». 

Объем и состав проекта соответствует «Положению о составе разделов проектной до-
кументации и требованиях к их содержанию», утвержденным Постановлением Правительства 
РФ от 16.02.2008 г. №87. При разработке учтены требования законодательства Российской Фе-
дерации, стандартов РФ, действующих нормативных документов Министерства природных 
ресурсов России, других нормативных актов, регулирующих природоохранную деятельность. 
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1. СЕТИ СВЯЗИ 

1.1. Сведения о емкости присоединяемой сети связи объекта капитального 
строительства к сети связи общего пользования 

Емкость проектируемой сети, 1 внутренний абонент ППКУ Версет GSM. Для подклю-
чения к сетям связи общего пользования предусмотрен GSM – канал. 

1.2. Характеристику проектируемых сооружений и линий связи, в том числе линейно-

кабельных  

Описание мероприятий и обоснование проектных решений, направленных на предот-
вращение несанкционированного доступа на объект физических лиц, транспортных средств и 
грузов. Согласно СП 132.13330.2011 проектируемый объект в зависимости от вида и размеров 
ущерба, который может быть нанесен объекту, находящимся на объекте людям и имуществу в 
случае реализации террористических угроз относится к 3 классу. При повреждении котельной 

в случае террористической угрозы возможен муниципальный ущерб – нарушение теплоснаб-
жения населения. 

Передача сигналов охранной, пожарной сигнализации и СКУД на пост диспетчера осу-
ществляется от комплектного прибора приемно-контрольного управления (ППКУ) Версет 
GSM. Оборудование запитано от источника бесперебойного питания. Антенна GSM распола-
гается на внешней стенке котельной в зоне уверенного приёма оператора сотовой связи. 

В котельной предусмотрена комплектная система оповещения управления эвакуации. 
Допуск в помещение осуществляется по средствам бесконтактного считывателя карт иденти-
фикаторов и датчиков открытия двери. 

Котельная оборудуется системой видеонаблюдения. 
В разделе ЕТС-26.ПП21-38-ИОС1 представлен вынос волоконно-оптической линии свя-

зи. 

1.3. Характеристику состава и структуры сооружений и линий связи 

Проектируемые линии связи представляют собой беспроводные каналы передачи дан-
ных. 

1.4. Обоснование способа, с помощью которого устанавливаются соединения сетей 
связи (на местном, внутризонном и междугородном уровнях) 

В качестве канала передачи данных используется GSM сеть. Данное решение реализо-
вано на базе модема AnCom RM/D.  

Система на базе AnCom RM/D обеспечивает: 
1 на нижнем уровне:  

- интерфейсы RS-232C и/или RS-485;  

- каналы системы измерения и управления; 
2 на верхнем уровне:  

- простое подключение функционального ПО, выступающего в роли TCP-client (в том 
числе OPC-серверов); 

- каждый модем в виде четырех IP-портов (данные UART1 и UART2, СИУ, технологи-
ческий);  

- встроенная в Server RM поддержка идентификаторов и протокола ATSWP. 



 

 

 

 

7  

      

ЕТС-26.ПП21-38.П.00.06-ИОС5 

Лист  

      
3 

 

Изм. Кол. уч. Лист № док. Подп. Дата  

         

Вз
ам

. и
нв

. №
 

 

П
од

п.
 и

 д
ат

а 

 

И
нв

. №
 п

од
л.

 

 

  

В системе AnCom RM/D, коррекция времени в счетчиках и УСПД нижнего уровня 
может осуществляться системой верхнего уровня с использованием кратковременного перехо-
да модема с GPRS на CSD-канал (задержка доставки 0,3–0,5 с, что соответствует требованиям 
к СОЕВ).  

Безопасность канала передачи обеспечивается: 
- на уровне SIM-карты – идентификатор абонента (IMSI), ключ аутентификации (Ki), 

алгоритмы шифрации (A8) и аутентификации (A3), PIN-код доступа; 
- на уровне модема – идентификатор IMEI, алгоритм шифрации A5; 
- на уровне установления соединения – аутентификация по номеру абонента, дополни-

тельные идентификаторы; 
- шифрование данных при передаче от модема до SGSN (обслуживающий узел), алго-

ритм GEA1, 2, 3; 
- криптографическое шифрование на уровне VPN (виртуального канала). 
Встроенный маршрутизатор позволяет исключить несанкционированный доступ к объ-

екту. 

По сети ЛВС предполагается также передача сигналов от всех предусмотренных систем 
связи для проектируемой котельной. 

Для организации локально-вычислительной сети в помещении котельной устанавлива-
ется 19” телекоммуникационный шкаф высотой 22U (ТС.01). 

Коммуникационная среда ЛВС реализуется на базе современных версий протоколов по 
технологии Ethernet (серия стандартов IEEE802.3) - скорость передачи данных для уровня до-
ступа – не менее 1 Гбит/с (стандарт 10GBase-T для линий связи на основе витой пары). 

Для ЛВС предусматривается управляемый стекируемый коммутатор уровня L3 с под-
держкой PoE 802.3af/at, 24 порта 10/100/1000BASE-T PoE, 4 порта 10GbE SFP+, 4K VLAN, 16K 
MAC адресов, консольный порт, встроенный БП разъем питания на задней панели, 220В AC 
компании Qtech (Россия) либо аналог. Коммутатор располагается в проектируемом телеком-
муникационном шкафу ЛВС (ТС.01).  

Электропитание оборудования ЛВС осуществляется от силового щита по первой кате-
гории электроснабжения. 

 

Для гарантированного электропитания оборудования локально-вычислительной сети 
применяется источник бесперебойного питания 1000VA 2U230V с аккумуляторной батареей 
для увеличения времени работы оборудования от ИБП. Электропитание ИБП напряжением 
220В предусматривается по первой категории электроснабжения от щита электропитания. 

1.5. Местоположения точек присоединения и технические параметры в точках 
присоединения сетей связи 

Передача данных осуществляется по средствам GSM канала. 

1.6. Обоснование способов учета трафика 

Канал связи организован между котельной и диспетчерским пунктом. 
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1.7. Перечень мероприятий по обеспечению взаимодействия систем управления и 
технической эксплуатации, в том числе обоснование способа организации 
взаимодействия между центрами управления присоединяемой сети связи и сети связи 
общего пользования, взаимодействия систем синхронизации 

3G маршрутизатор устанавливается в шкафу ЛВС ТС.01. Маршрутизатор предоставляет до-
ступ по сети Internet к себе и подключенным к нему через коммутатор IP-видео серверу и ви-
деокамерам. 

1.8. Перечень мероприятий по обеспечению устойчивого функционирования сетей 
связи, в том числе в чрезвычайных ситуациях 

Шкаф ЛВС ТС.01 оборудован источником бесперебойного питания. 

1.9. Описание технических решений по защите информации  

Для защиты информации применяются технические программные и административные 
мероприятия, которые в совокупности обеспечивают требуемый уровень безопасности. Мо-
бильный маршрутизатор совместим со стандартными функциями защиты. Мобильный марш-
рутизатор имеет встроенный брандмауэр для защиты локальной сети, также маршрутизатор 
поддерживает создание VPN – тоннелей 

1.10. Характеристика и обоснование принятых технических решений в отношении 
технологических сетей связи, предназначенных для обеспечения производственной 
деятельности на объекте капитального строительства, управления технологическими 
процессами производства (систему внутренней связи, часофикацию, радиофикацию 
(включая локальные системы оповещения в районах размещения потенциально опасных 
объектов), системы телевизионного мониторинга технологических процессов и охранного 
теленаблюдения) 

Функции охранно-пожарной сигнализации, СКУД и СОУЭ осуществляет комплектный 
ППКУ Версет GSM. 

Видеонаблюдение осуществляется IP-видеокамерами, IP-видеосервером и коммутато-
ром. 

1.11. Описание системы внутренней связи, часофикации, радиофикации, телевидения -

для объектов не производственного назначения 

Данный объект не является объектом непроизводственного назначения. 

1.12. Обоснование применяемого коммутационного оборудования, позволяющего 
производить учет исходящего трафика на всех уровнях присоединения 

Сеть связи построена по топологии – «Звезда» с единой точкой администрирования. 
Схема построения информационной сети позволяет производить учёт трафика на всех уровнях 
присоединения. Наиболее значительным критерием выбора аппаратной платформы является 
возможность обеспечения виртуальной работы с любой информацией, обеспечения комбини-
рования мощности и возможностей специализированного оборудования. 
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1.13. Характеристика принятой локальной вычислительной сети  

Проектом ЛВС не предусматривается. 

1.14. Обоснование выбранной трассы линии связи к установленной техническими 
условиями точке присоединения, в том числе воздушных и подземных участков. 
Определение границ охранных зон линий связи исходя из особых условий пользования 

Передача данных выполняется по каналу связи сотового оператора связи. 
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